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1 EINLEITUNG

1.1 Zielsetzung

1.1.1 Praxisbezogen & geschaftsmaBig verwendbar
In meiner Eigenschaft als Unternehmensberater - 11.1 wollte ich eine sowohl fur meine Kunden,

als auch fur mich verwendbare, einfach strukturierte und universell einsetzbare Softwarelosung
schaffen um ein unternehmensweites Risikocontrolling zu ermoglichen.

1.1.2 Integration DSGVO

Integration in eine bereits von mir entworfene Losung zur Erfassung des Risikos im Zusammenhang
mit der Datenschutzgrundverordnung (DSGVO).
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2 DEFINITIONEN

Jedes Unternehmen hat unterschiedliche Schmerzgrenzen und ertragbare Schadenssummen. Dem-
zufolge mussen auch die Clusterungen der wichtigsten Parameter unternehmensspezifisch definiert

werden konnen.

Wahrend der Analysephase mit den Fachabteilungen des Kunden ist eine einfache Fragestellung
notwendig. Daher empfiehlt sich statt ,,Wie hoch ist die Eintrittswahrscheinlichkeit in % bei tech-
nischen Ursachen?“ zu fragen, die Frage so zu formulieren: ,,Ist die Eintrittswahrscheinlichkeit von
technischen Ursachen haufig, d.h. wochentlich?“.

Ein weiterer Vorteil bei der Verwendung von globalen Parametern ist die rasche Neuberechnung
aller Risiken, nur durch die Veranderung der Schadenspunkte, Eintrittswahrscheinlichkeiten oder
Entdeckungswahrscheinlichkeit.

2.1 Unternehmensspezifische Einstellungen

2.1.1 Definition der Risikoursachen

so¥isiy Sap I3
sublos3

Ursachen/ Wirkungen/
Causes Effects

Abbildung 1 - Bow-Tie Diagramm zur Visualisierung

von Ursachen und Wirkung

Die Ursachen konnen je nach Branche und Unterneh-
men unterschiedlich sein. Im wesentlichem wird es
allerdings immer zumindest diese 5 Ursachen geben:

* technische Ursachen

* menschliche Ursachen

e wirtschaftliche Ursachen

e kriminelle Ursachen

* Ursachen aus dem Umfeld (z.B. Naturereig-
nisse)

2.1.2 Definition der Eintrittswahrscheinlichkeiten

24> FinTec
Consulting

Definition Eintrittswahrscheinlichkeit

Unternehmen @ FinTec

Frequenz

Haul
Unvorstellbar

Unwahrscheinlich
Menschiiche Ursachen

Wirtschaliche Ursachen

Unwahrscheinlich
Kiiminelle Ursachen

Unvorstelibar
Unwahrachein lich

Ursachen im Urneld Mglich
Wahrscheiniich
Haufg

® alle 26 Jahre

o
% manatiich
% wichentich

9 alle 2.Jahre
® alle 3 Monate (1 pro Quartal)

% wochentich

% alle § oder mehr Jahre
® alle 26 Jahre

9 alle 2.Jare

® alle 2 Manate

% manatiich

® alle § oder mehr Jahre

® alle 26 Jahre

9 alle 2.Jare

9 janrich

® alle 3 Monate (1 pro Quartal)

% alle § oder mehr Jahre
® alle 26 Jahre

9 alle 2.Jahre

® jahrich

® alle 3 Monate (1 pro Quartal)

Abbildung 2 - Definition der Eintrittswahrscheinlichkeit

Die Clusterung der Eintrittswahrscheinlichkeiten
erfolgt je Ursache.

Zu erfassen ist sowohl der Eintrittswahrschein-
lichkeit in %, als auch die dahinterliegende Fre-
quenz.

Die Verwendung der Frequenz ermoglicht es in
den Analysengesprachen schneller und transpa-
renter die Eintrittswahrscheinlichkeit zu bespre-
chen: ,,Wie oft kommt dieser Fall vor -
monatlich?“
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2.1.3 Definition der Auswirkungsgrenzen

24> FinTec
Eonsuiting K

Eautorung zog
Auswirkungen Schaden ¢4) EuRvon EURvon _ SchadenEUR _ Schaden EUR
5 0 s 250
2 a0 1500 1000
Pers: o E] 1500 3000 2250
i 3000 0000 bs00
00 10000 35000 250
g 0 a0 250
s 50 1500 1000
DSOVO betrefiend E] 1500 3000 2280
i 2000 w00 6500
00 10000 35000 250
5 0 a0 250
2 50 1500 1000
Senice, Benutzereriahiung El 1500 3000 2280
i 2000 0000 Bs00
00 10000 35000 250
g 0 a0 250
2 50 1500 1000
Regelkonforitat (Gesetich, Inter) El 1500 3000 2280
[ 2000 0000 8500
00 10000 35000 250
B 0 a0 250
x 50 1500 o
Ziele Projekte E] 1500 3000 2250
s 3000 10000 6500
1m0 10000 35000 250
g 0 a0 250
x 50 500 o
Geschanskontinuitt 6] 1500 3000 2250
7 2000 0000 6500
00 10,000 35000 250
g 0 a0 250
x 50 su0 o
et 5 1500 3000 0
s 2000 0000 6500
00 10000 sow ;e
B 0 B 250
x T 1500 000
Folgen £l 1500 3000 0
7 3000 0000 6500
w0 10000 mow  mma
5 0 B 20
% 50 1500 7000
Umgebung 5 1500 3000 0
7 3000 0000 6500
00 10000 sow ;e

Abbildung 3 - Definition der Auswirkungen

Grundsatzlich habe ich das mogliche AusmaB auf 5 Clus-
ter definiert:

Unerheblich
Gering
MaRig
Bedeutend
Extrem

Ebenso wurden die moglichen Auswirkungen und Anleh-
nung an das HSE Risk Assessment' geclustert:

Personenschaden

Service, Benutzererfahrung
Regelkonformitat (Gesetzlich, Intern)
Ziele / Projekte
Geschaftskontinuitat
Negativwerbung / Ansehen
Finanzielle Folgen

Umgebung

DSGVO betreffend

Abbildung 4 - Mogliche Auswirkungen lt. HSE

Nachdem fir jedes Unternehmen die Schadenshohe unterschiedliche Folgen haben kann, muss diese
auch individuell festgelegt werden konnen.

In den Risikomodellen besteht durch Verwendung von Durchschnitten immer die Gefahr, dass Risi-
ken nicht korrekt eingeschatzt werden. Aus diesem Grund gibt es die Moglichkeit, den durch die
Schadensbandbreite berechneten Wert auf einen zu verwendenden Schadenswert zu korrigieren.

Die Bandbreite wird fiir die Analysegesprache benotigt, um das mogliche AusmaB besser erklaren

zu konnen.

Je mogliche Auswirkung steht ein zusatzlicher beschreibender Text lt. HSE zur Verfligung:

Unerheblich

Gering

Personenschaden Mafsig

Bedeutend

Extrem

unctioning greater than one

aited psyehosocial funclioning greater than six manths.

Impaired psychosacial funclioning greater than 3 days less than one month

5 ] 500 240
25 500 1.500 1.000

liing
50 1.600 3.000 2280

manth less than six manths

pacity or disability (loss of limb) requiring medieal treatment
75 3.000 10.000 6.500
pacity.

o member of the public

100 10,000 36.000 22.600

Abbildung 5 - Detaillierte Beschreibung der Personenschaden

T HSE Risk Assessment; Risk Management der Health and Safety Executive, http://www.hse.gov.uk/risk/
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2.1.4 Definition der Entdeckungswahrscheinlichkeit
e % Je nach Schwierigkeit der Entdeckbarkeit konnen Schadens-
punkte vergeben werden um nach der Failure Mode Effect

eeeeeeeeeeeeeeeee

Analysis (FMEA)? die Risikoprioritatszahl zu ermitteln.

Risikoprioritatszahl

= Eintrittswahrscheinlichkeit (%)

x Auswirkung (%)

X Entdeckungswahrscheinlichkeit (%)

Abbildung 6 - Definition Entdeckbarkeit

2 WIFI/procon, Skriptum Modul 1: Risikomanagement erfassen & gestalten, Tag 2: Risikoidentifikation & -
analyse, Seite 26ff
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PHASEN IM RISIKOMANAGEMENT

Strukturierte Risiko-
Erfassung

Analyse und Messung
4

1.Risiken = \ 2.Risiken
identifizieren Risiko- :\' Schadensausmat bewerten
A\ i i
4.Risiken \\ strategie /, S 3.Risiken
uberwachen — s steuern

~oan Risiko-Cockpit

Berichts- “ ”n “/
wesen T T T

und reporten

Abwilzen

SelbstTragen

=0

[[] identifiziertesRisiko
Nicht identifiziertes
M Risiko

Abbildung 7 - Phasen im Risikomanagefnent

»-Das Strategische Risikomanagement
bildet die integrative Klammer und das
Fundament des gesamten Risk-Ma-
nagement-Prozesses.

Es beinhaltet vor allem die Formulie-
rung von Risk-Management-Zielen in
Form einer "Risikostrategie”. [..]

Risikophasen

Risikoanalyse &
-bewertung

Risikoreporfing &
-monitoring

A

1\

Checklisten
Interview
Befragung
Cifical Incident
Reporting Sysem (CRS)
Kollektions- a| PESTEL
methoden P Analyse
Failure Mode Eflect
Analysis (FMEA)
Swot
Analyse
Fragenkatalog
y i Such- Analyfische /
Risikoidentifkation methoden Methoden \
Khikawa (7-M)
Indikatorinduzierte

T~

Frihwamsignale

Fehler- &
Ereignisbaumanaly se

Frdhw amsignale

Morphologische
Verfahren

Kennzahlen- und
hochrechnungsorientierte

A Frohwamsignale
Gefihrungs-
analysen LERg iy Brainstorming
Stakegische
Frihwamsignale
Monte Carlo Risiko- Risiko
Simulation strategien sebst ragen L Brainw riing
Szenario Risiko- \
Analyse portiolio begrenasn \ etk
Value at Risk vermeiden Restisiko —
vermindern /
tberw alzen

Abbildung 8 - Gesamtiibersicht Risikophasen

Das operative Risikomanagement (vgl. Abbildung oben) beinhaltet den Prozess der systematischen
und laufenden Risikoanalyse der Geschaftsablaufe. [..] Fiir einen effizienten Risk-Management-
Prozess kommt es darauf an, dass dieser als kontinuierlicher Prozess - im Sinne eines Regelkreises

- in die Unternehmensprozesse integriert wird.“

3 Quelle: RiskNet - The Risk Management Network, https://www.risknet.de/wissen/risk-management-

prozess/
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Diesem Aufbau wurde auch bei
der Implementierung der Lo-
sung Rechnung getragen.

Sowohl in der Menufuhrung,
als auch in der Integration.

Kl 2

Abbildung 9 - Ubersicht Startseite Softwarelésung

Aufgrund der Prevero-Architektur kann das Risikomanagement leicht bei Neu- und Bestandskunden
in das Bl (Business Intelligence) bzw. CPM - 11.2 (Corporate Performance Measurement) Modul von

Prevero (und somit in die zentrale Stelle fur das Reporting der Unternehmensprozesse) integriert
werden.
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4 RISIKOIDENTIFIKATION

Risiken konnen in dieser Losung nach zwei grundsatzlichen Methoden erfasst, bzw. analysiert wer-
den. Selbstverstandlich ist auch eine Kombination der beiden Methoden maglich.

4.1 Baummethode

Es wurde eine ,,.Baum*“-basierende Losung entwickelt, mit
der beliebige Baumstrukturen dargestellt werden konnen.
Mit dieser Losung ist eine grundsatzliche Abbildung u.a.
der folgenden Methoden moglich:

* Ishikawa Methode
FMEA Analyse
» Ursache - Ereignis - Wirkung

Abbildung 10 - Baumbasierte Risikodefini-
tion

4.2 Listenbasierte Methode

4.2.1 Risikoauswahl

e % Aus einer vorgegebenen Liste von moglichen Ri-
siken konnen fir das Unternehmen zutreffende
ausgewahlt werden.

nnnnnnnnnnnnnnnn

Die Liste ist in Kategorien zusammengefasst
und kann beliebig erganzt werden.

) 0 Do

Zusatzlich kann eine unternehmensinterne Be-
zeichnung vergeben werden, sowie eine genaue
Beschreibung fur das Unternehmen

Abbildung 11 - Listenbasierte Risikodefinition

Der Detailgrad der vorgegeben moglichen Risiken ist beliebig anpassbar. Sehr zu empfehlen im
Bereich IT-Riskmanagement ist der IT-Grundschutz-Katalog* der Gefahrdungskataloge aller mogli-
chen Risiken mit Beschreibung, sowie MaBnahmenkataloge enthalt.

Im Falle meiner Risikoanalyse z.B. die Gefahrdung G 0.16 Diebstahl von Geraten, Datentragern
oder Dokumenten

>,Durch den Diebstahl von Datentragern, IT-Systemen, Zubehor, Software oder Daten entstehen
einerseits Kosten fiir die Wiederbeschaffung sowie flir die Wiederherstellung eines arbeitsfahigen

4 |IT-Grundschutz-Katalog des Bundesamt fiir Sicherheit in der Informationstechnik,
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/itgrundschutzkata-
loge_node.html

5> https: //www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_con-
tent/g/g00/g00016.html?nn=6604996
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Zustandes, andererseits Verluste aufgrund mangelnder Verfugbarkeit. Wenn durch den Diebstahl
vertrauliche Informationen offengelegt werden, kann dies weitere Schaden nach sich ziehen. Neben
Servern und anderen teuren IT-Systemen werden auch mobile IT-Systeme, die unauffallig und leicht
zu transportieren sind, haufig gestohlen. Es gibt aber auch Falle, in denen gezielt Datentrager, wie
Dokumente oder USB-Sticks, entwendet wurden, um an die darauf gespeicherten vertraulichen In-

formationen zu gelangen.“

Durch die listenbasierte Methode konnen auch anonymisierte Vergleiche zwischen unterschiedli-
chen Unternehmen, bzw. Unternehmen innerhalb eines Konzerns angestellt werden.

4.2.2 Ursachenzuordnung

26> FinTec
Eonsuting K

Risko Struktur

Al 0102 Teshniseh

Datermerust 01,02 Teshnisch

ISISIRIR]

Unbeflte Daterweieraabe 01,02, Technisch Technische Ursachen Fenlr im Wairogram, Somwarsienler

Witsehaiche Ursachen

SIRIE]

Verlust Harthvare 0102 Techniseh

Kundrveriist 0103 Kunden

Abbildung 12 - Ursachenzuordnung

4.2.3 Auswirkungszuordnung

24> FinTec
onsurting K

Oaenverist oo Teshnisch

nnnnnnnnnnnnnnnnnnnnnnnnnnn

jojs|ooo

uuuuuuuuuuuu

njojs|jooo

Abbildung 13 - Auswirkungszuordnung

Flr jede der ausgewahlten Risiken kann ent-
schieden werden, welche der definierten Ursa-
chen Bedeutung haben konnen.

Fur die ausgewahlten Ursachen ist jedenfalls
eine genauere Beschreibung anzufiihren, da
diese je Unternehmen unterschiedlich sein

Fir jede der ausgewahlten Risiken kann ange-
geben werden, welche der Auswirkungskatego-
rien (z.B. nach HSE) zutreffen und wie genau
die Auswirkung im konkreten Unternehmen aus-
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5 RISIKOBEWERTUNG

5.1 Baummethode

BALM_Ereignishaum

[ Gesant
[ Verhust Hardware
[E] Menschliche Ursachen
Verlieren
Versehentlche Zerstorung
[ Kriminelle Ursachen
] Diebstahi Laptop
Auto
Fhugzeug
Zug
Hotelmer
Wohrung
Bl Raub
Offics - Flughafen
Office - Hotel
[ Unbefugte Datenwettergabe
[ Technische Lrsachen

] Fehler im Malpragram, Softwarsfeher

Fehler beim Frovider
Lokaler Outiookfehler
[E] Menschliche Ursachen
] versehentiche Weiterleitung
Falscher Empfanger
Falscher Anihang

versehentliche Weitergabe via Datentrager

] Kriminelle Ursachen

] Tlegale Aneignung durch Dritte

Hackeranariff
Disbstahl Datentrager

Measure
Eintrittswahscheinlick  Schaden (1,,100)
eit(1..100)
6,88 67,19
425 100,00
550 100,00
Lo 100,00
10,00 100,00
3,00 100,00
440 100,00
Lo 100,00
Lo 100,00
500 100,00
10,00 100,00
500 100,00
3,00 100,00
Lo 100,00
500 100,00
10,14 25,00
500 25,00
500 25,00
500 25,00
500 25,00
17,00 25,00
25,00 25,00
25,00 25,00
25,00 25,00
Lo 25,00
500 25,00
500 25,00
500 25,00
500 25,00

Entdeckungswahrschei
nlichkeit (1..100)

72,25
100,00
100,00
100,00
100,00
100,00
100,00
100,00
100,00
100,00
100,00
100,00
100,00
100,00
100,00

36,57

3,00
3,00
1,00
5,00

66,67

75,00

75,00

75,00

50,00

25,00

25,00

25,00

25,00

Abbildung 14 - Risikobewertung mittels Baumme-

thode

5.2 Listenbasierte Methode

5.2.1

24> FinTec
Consulting

Eintrittswahrscheinlichkeiten

Jede der festgelegt Baumelemente wird einzeln
nach

» Eintrittswahrscheinlichkeit

* Schaden

¢ Entdeckungswahrscheinlichkeit
bewertet.

Alle Knotenelement des Baumes werden automa-
tisch aggregiert und gewichtet.

Bei der Verwendung ist immer zu bedenken, dass
eine Berechnung zwar mathematisch richtig sein
kann, aber das Resultat trotzdem keinen Sinn erge-
ben kann, bzw. das Risiko falsch darstellt.

Der gewichtete Schaden von Eintrittswahrschein-

lichkeit = 1 und Schaden = 100 ist 1%, aber tatsach-
lich ist der Schaden 100 wenn er eintritt.

Bei der listenbasierten Methode

Eintrittswahrscheinlichkeit

Unternehmen

1 Frequenz sinblenden

Risiko

% FinTer

Struktur

Ursachen

Beschreibung

wird die Eintrittswahrscheinlich-
keit auch nach den einzelnen Ur-
sachen erfasst, aber nicht nur als
Durchschnittswert dargestellt.

1T Ausfall

Datenveriust

Unhefugte Datenwaitergabe

verlust Hardware

Kundenverlust

01.02. Technisch

01.02. Technisch

01.02. Technisch

01.02. Technisch

01.03. Kunden

Technische Ursachen
Menschiiche Ursachen

Technische Ursachen
Menschiiche Ursachen
Kriminelle Ursachen

Technische Ursachen
Menschiiche Ursachen
Kriminelle Ursachen

Menschiiche Ursachen
Kriminelle Ursachen

Menschiiche Ursachen
Wirtschaftiiche Ursachen
Ursachen im Urnfeld

geplante und ungeplante Wartung
versenentiiche Zerstarung

Festplatienidschung ohne vorhandenes Backup

versehentiiche Loschung ohne Backup
liegale Loschung durch Dritte

Fehler im Mailprogram, Softwarefehier

llegale Aneignung durch Dritte

] Die Erfassung erfolgt nicht mehr
= mit % Eingaben, sondern mit den
leichter verstandlichen verbalen

versehentliche Wefterleitung izw. Weitergahe via Datentrager /] Bezeic h nun gen

Verlieren, versehentiiche Zerstorung

Diehstahl, Raub

mit Partner

funktianiert nicht mehr /]

Es wird auch eine Bandbreite ge-

Prevero Vertrieh gewinnt2u wenige neus Projekte fir Auslastung /]

Unitd wird verkautt und Frodukt nicht weiter verfolgt

a zeigt, in der sich die Eintritts-
wahrscheinlichkeit bewegt.

So ist beim IT Ausfall der Durch-
schnittswert zwar 31,5%, aber es
ist auch eine Ursache dabei, die
75% beinhaltet.

N
rax
ave

Dies ist fur die Erstellung des
MaBnahmenkataloges unbedingt

Abbildung 15 - Eintrittswahrscheinlichkeit

zu bericksichtigen.
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5.2.2 Auswirkungen

2z» FinTec
Consulting

Auswirkungen

Unternehmen % FinTec

] Auswirkung einblenden
71 nurausgewahite

Risiko Struktur
IT Ausfall 01.02. Technisch Sevice, Benutzererfahrung Supportfallbehandiung
Regelkonformitst (Gesetzich, Interm) Meldungen Finanzamt
Finanzielle Folgen werspétete Rechnungen
D5GY0 betraffend Auskunftspflicht nicht erfillbar
Datenvarlust 01.02. Teshnissh Regelkonformitst (Gesetzlich, Intem) Erkdérungen nicht rishtiy abgebbar
Zile | Projekte Projektnléne verloren
Finanzislle Folgen Rechnungen nicht stellbar
DEGYO betreffend Hteldung an DSB
Unbefugte Datenweitergabe 01.02. Technisch Negativwerbung | Ansehen liundpropaganda
DEGYO betreffend Hieldung an DSB
VerlustHardware 01.02 Technisch Geschattskontinuitat Arbeitszeftaustall durch fehlende Infrastruktur
Finarzielle Folgen Neuansehafiung Und AZ zur Wiederherstellung
Kundenverlust 01.03. Kunden Geschattskontinuitat miissen k

Finanzielle Folgen

Umneatzeinbulien bis Neukundengewinn

250 3 TG00

250 1|125 2

wi
rlustt
250 625 1 tluu J

Unbefugte Datenwetergabef

erlust Hardware|

4375 6500

Abbildung 16 - Auswirkungen

5.2.3 Entdeckungswahrscheinlichkeit

2z>FinTec
Consulting

Risikodefinition

Unternehmen @ Finec
Risikoknoten @ Total

nur ausgewatite

Name Struktur & g,
IT Ausfall 01,02 Technisch [T Ausfall Datenbank, oder,
Datenverlust 01.02. Technisch | Datenverlust Versehentiiches Laschen oder durch Angrf Driter
Unbefugte Datenweiteraabe 01.02. Technisch 1 Datendtienstani ANgTdurch Hacker oder unbefugte Kople am Gerat
Verlust Hardware 01.02. Technisch 1 Diehstanl Laptop Physisches entwenden Laptop

Kundenverlust 01.03. Kunden 2| verlustder Hauptautraggeber Finanzielle Eiribusen durch Verlust der wichtigsten Kunden

Abbildung 17 - Entdeckungswahrscheinlichkeit

Hier werden pro Risiko und
Auswirkung das zur erwar-
tende Schadensausmal
ausgewahlt.

Es wird auch eine Band-
breite gezeigt, in der sich
der Schaden, bzw. die
Schadenssumme bewegt.

Mit dieser Methode bleiben
auch immer die maximalen
Schadensgrofhen (unabhan-
gig von der Eintrittswahr-
scheinlichkeit) im Blick.

Durch die Eingabe der Ent-
deckungswahrscheinlich-
keit ist auch die
Berechnung der Risikoprio-
ritatszahl moglich.

Dieser erfolgt in der be-
reits bekannten Eingabe-
maske fur die
Risikodefinition

Risikomanagement_Prevero.docx
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5.2.4 Ergebnisse / Reports

Eintrittswahrscheinlichkett x Auswirkung x Entdeckungswahrscheiniichkeit = Risikopriorititszahl (%)
0 =0 100

undenverlustt 25x100x25=6,3%

Unbefugte Datenweitergabe

33x15x75=38%

Datenveriust  20x26x50=27%

Verlust Hardwaret 13x62x1=0,1%

IT Ausfally 32 x 15x1=0,0%

Abbildung 18 - Prioritdtenliste aufgrund Risikoprioritdts-
zahl

Auswirkung & Schadenshahe
10 20 30 40 50 0

22500

2.250 4375 6.500

250 1.125 2.250

250 625  1.000

IT Ausfali——

250 625 1.000

Unbefugte DatenweteraabeT— |~

Abbildung 19 - Prioritdtenliste aufgrund Auswirkung &
Schadenshéhe

120

Alle Risiken konnen nach den Clustern oder ein-
zeln ausgewertet werden.

Eine Ubersicht der Risikoprioritatszahl ermog-
lichst eine erste Priorisierung der Risiken.

Wie bereits erwahnt bieten Durchschnittsbe-
rechnungen immer die Gefahr gewisse Risiken
Zu unterschatzen.

Daher gibt es auch eine Prioritatenliste nach
Bandbreiten und Schadenssumme.

Im Falle von FinTec Consulting ist das groBte
Risiko der Verlust des groBRten Kunden
Unit4/Prevero.

An zweiter Stelle liegt der Verlust der Hard-
ware, da somit mittel- und langfristig die Ar-
beit an den Projekten nicht mehr moglich
ware.

Hingegen rangiert ein IT-Ausfall oder eine un-
befugte Datenweitergabe an unterster Stelle.

Dies ist gerade aufgrund der DSGVO besonders
erfreulich.

120
1185 15
110 1o
105 105
100 Kundznverlust 100 07103, Kundzn
o5 s
a0 50
1. Intams Risiken
85 85
E 80
7 s
70 0
a5 85
Verlust Hardware
s 60 L]
£ )
- S &8
g 50 2 &0
2 H 01.02. Technisch
2 e 2 a5
a0 @ a0
a5 a5
a0 o
o5 Datenverlust a5
E 20
15 Unbefu fehstaHoveite g abs 15
0 10
5 5
0 o
5 5
-1 10
Y 15
20 20
20 -10 o 10 20 a0 a0 a0 a0 70 B a0 100 110 o o a 0 20 a0 a a0 o 70 50 o0 oo 1 120

Eintrittswahrscheinlichkeit

Abbildung 20 - Risikoportfolio nach Risiken

Eintrittsahischsinlichksit

Abbildung 21 - Risikoportfolio nach Cluster
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6 RISIKOSTEUERUNG

6.1 Baummethode

Die vorher erfassten Da-
ten konnen mittels grafi-

scher Aufbereitung
— ‘ - dargestellt werden.
— \ Direkt am abgebenden
Kastchen befindet sich
I R F—{ e ‘ die Schadenspunkte
N (0..100).

Ofice - Flughaten (17)
Offce - Hotel (1) |

Fehler beim Provider (26)

Gesamt (4)

Auf dem Linien werden
die Risikoprioritatszahlen
dargestellt.

0

12

Lokaler Outiookiehler (27) }HL{ Fehler im Malprogram, Sofw arsfehler (23] H Technische Ursachen (20)
Falscher Emptinger (28) ; 18 I Weierleng (24) Iﬁ 16 | Menschiiche Ursachen (21} |
01
18

Durch Rickwartsanalyse
kann schnell der kritische
Grund ermittelt werden.

0.2

2
Falscher Anhang (29) ‘ versehentiche Weltergabe v a Datertréger (30)

In meinem Fall: Verlust
Hardware - Kriminelle
Ursachen - Diebstahl
Laptop - Hotelzimmer

Hackerangrif (31) |

Diebstahl Datentiager (32)

Abbildung 22 - Risikosteuerung Baummethode

6.2 Listenbasierte Methode

6.2.1 Risikomatrix

Eines der Ergebnisse der listenbasierten Eingaben ist

g E s % -  €ine Risikomatrix nach Eintrittswahrscheinlichkeit und
‘g 2 E g &  Ausmab unter Angabe der Anzahl der Risiken.
- In der Losung kann direkt auf die gewunschte Kombina-
Eintrittswahrscheinlichieit tion geklickt werden, um weitere Details zu erhalten.
Extrem 1 .- Bei FinTec ist das groBte AusmaB der Kundenverlust,
Cedoutond . auch wenn die Eintrittswahrscheinlichkeit sehr gering
edeuten ]St‘

MaRig

Gering . 1
Unerheblich ..

Abbildung 23 - Risikomatrix

Ausmak

6.2.2 Risikostrategie
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Die Auswahlmoglichkeit der Risikostrategie

wurde aus den Seminarunterlagen Ubernom-

men®.

Vermeidung

« Risiko "im Keim zu ersticken"; auf
risikobehaftete/risikonahe Tatigkeiten
verzichten; die Gefahr wird auf 0

reduziert

In der Softwarelosung kann fur jedes Risiko eine

Risiko selbst tragen Verminderung e . .
Risikostrategie gewahlt werden.
vermindert oder abgewlzt werden; Auswirkungen und/oder

daher Vorsorge fiir etwaige Eintrittswahrscheinlichkeit durch
Schadensauswirkungen SteuerungsmafRnahme auf ein

akzeptables Ausmak reduzieren

Im Falle meines Unternehmens sieht die Risi-
kostrategie wie folgt aus:

Abwalzung Begrenzung > o . o : . o
« Auswirkung enes Rikos an Drite « e vorhandenes Fisko auf mehvere Abbildung 25 - Risikostrategie FinTec
transferieren kleine Risiken zu verteilen;

Diversifizierung der Risikobereiche

Unter Berucksichtigung der Risikostrategie
ergibt sich der MaBnahmenkatalog.

Abbildung 24 - Risikostrategie

6.2.3 MaBnahmenkatalog

900000
02

@100, 00
Risikoprioritatszal (k) 265

............

too0  somgo sowg

Abbildung 26 - Mafinahmenkatalog

Zu jedem Risiko ist Uber diese Eingabemaske sowohl die Risikostrategie, als auch die daraus resul-
tierten MaBnahmen zu erfassen.

¢ WIFI/procon, Skriptum Modul 1: Risikomanagement erfassen & gestalten, Tag 3: Risikosteuerung, Monito-
ring & Reporting, Seite 13ff

Risikomanagement_Prevero.docx Seite 17 von 24



RISIKOMANAGEMENT (MIT PREVERO)

2%» FinTec
Consulting
s~

7 RISIKOUBERWACHUNG

Risiko: ¥ 01.02. Technisch
Vergleich: ¥ FinTec 2018-11-04

120
15
110
105
100

a5

a0

80

Schadenspuni:
& 2
[

-20 -10 o 10 20 30 40 50 a0 70 80
Eintrittswahrseheinlichkeit

Abbildung 27 - Risikoliberwachung

=le]

100

110

20

Prevero bietet eine integrierte Funkti-
onalitat zur Historisierung von Daten.
Mittels der Kopie eines Dimensionele-
mentes (hier zB. das Element CO_Com-
pany, konnen alle Daten dieses
Elementes mit kopiert werden.

Das heiBt, mit dieser Funktionalitat
konnen ,Zwischenstande“ des Risi-
kocontrolling erstellt und naturlich
auch vergleicht werden. Damit sind
z.B. Verschiebungen in der Risikoana-
lyse nach einer Revaluierung schon dar-
stellbar.

In diesem Fall haben sich durch die
MaBnahmen die technischen Risiken in
Eintrittswahrscheinlichkeit, Schadens-
ausmaB und Kosten (Umfang) veran-
dert/verschoben.

Risikomanagement_Prevero.docx
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8 INTEGRATION IN DIE DATENSCHUTZGRUNDVERORDNUNG

8.1 Zusammenhang Risikomanagement und Datenschutzgrundverordnung

s 905510 Die rechtliche Grundlage bietet hier der Artikel 24
) der Datenschutzgrundverordnung. ->11.3, dieser
verpflichtet den Verantwortlichen zum:

Art 35 (4) DSGVO
Blacklist

e Feststellen der Eintrittswahrscheinlichkeit

und Schwere der Risiken (= risikoangemes-
sen) und
Art 35 (3) a) DSGVO . . .

S P * Implementieren geeigneter technischer und
organisatorischer MaBnahmen (TOM)
\;" » Uberpriifung der MaBnahmen und
- * Auditierung der MaBnahmen
besondere Kalegorien
¥m Also defacto einem klassischen Risikomanagement-
system.
Art35 (3) b) DSGVD
il
N Des weiteren greift Artikel 35 Datenschutz-Folgen-
abschatzung. = 11.4 Wann eine Datenschutz-Fol-
" SRl genabschatzung durchgefiihrt werden muss, kann

zuganglicher Bereiche

dem Schaubild links entnommen werden.

ein

\

Art 35 (1) DSGVO
Ja hohes Risiko fir Rechte und Freiheiten
der Betiofienen

Empfehlungen der Arfkel 28 Gruppe
beachten (2 von 9)

Das bedeutet zwangslaufig, dass aus Sicht der
DSGVO vermehrt Risikoanalysen durchgefiihrt wer-
den miissen.

Das erfordert auch ein besonderes Qualifaktionspro-
/ fil fur den Datenschutzbeauftragten:

2 nder mehrere
treffen zu

DSGVO
Technik Kenntni
Know sse

keine DSFA durchfiihren

Abbildung 28 - Durchfiihrungsverpflichtung einer
Datenschutzfolgenabschdtzung

Risiko
Manage
r

Datenschutz Beauftragter

Abbildung 29 - Qualifikationsprofil Datenschutzbeauftragter

8.2 Integration in meine bereits entwickelte DSGVO Losung

Insbesondere das IT Riskmanagement erfahrt

=3 — g==l durch die DSGVO eine zusatzliche Bedeutung.
= E = - In der DSGVO Losung wurde der links skizzierte
(o]ale]
Q& Ansatz verfolgt.

— ) . .. .
e i e Rislioanahyse Die Integration der Losung erfolgt einfach
Lésungen durch Erganzung der Softwareldsung in der vor-
handenen Risikostruktur.

Abbildung 30 - IT Risikoanalyse

Risikomanagement_Prevero.docx Seite 19 von 24
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9 ZUSAMMENFASSUNG UND ABSCHLIESSENDE BEMERKUNGEN

9.1 Zur Softwarelosung

Die Baummethode bietet sich an, wenn schnell eine Analyse durchgefiihrt werden soll, da ohne
vorhergehende Definitionen gearbeitet werden kann. Ebenso ist die Zusammenhangsdarstellung ein
machtiges Instrument. Allerdings sind Vergleiche zwischen Themen nicht moglich und eine Integra-
tion in bestehende CPM-Module nicht leicht machbar.

Die Listenbasierte Methode bietet eine rasche Auswahl an bekannten Risiken, aber verhindert even-
tuell aus Bequemlichkeit das ,,eigene Denken“ und somit die Sicht auf das eigene Unternehmen.

Grober Vorteil ist die Integration in bestehende Modelle und auch BSC = 11.5 Balanced Scorecards.
9.2 Zur Integration / Einbindung in bestehende Modelle

Wie ein Risikocontrolling in die BSC integriert werden kann zeigt folgende Darstellung. Ausgangslage
war der klassische BSC Ablauf’

Vision identifizieren Strategie definieren Perspektiven und kritische
« Welches Leitbild hat das Unternehmen? « Welche Strategie wollen Sie verfolgen? Erfolgsfaktoren festlegen
 Ist Risikomanagement ein Teil der Vision, zB. « Auf welche Bereiche miissen Sie sich .. . .
“Null Fehler" Anspruch? konzentrieren? + Was miissen Sie in jeder Perspektive gut
—1 . Risikoanalyse! In welchen Bereichen muss —> kdnnen? B
Risiko berticksichtgt werden? * Wie sind die Prozesse und wo treffen Risiken
« Risikostrategie fir einzelne Riskien besonders?
festlegen
Kennzahlen definieren Scorecard auswerten Aktivitatsplane erstellen
« Was miissen Sie messen? « Wie werten Sie lhre Scorecard aus? + Welche Aktivitdten miissen Sie
* Basierend auf der Risikoanalyse sind * Zusammenfiihrung der Risiken nach Bereichen einleiten, um lhre Ziele zu erreichen?
MessgroRen zu definieren (z.B. Grenzwerte, / Klassen / Gruppen und integration in die BSC * N hmenkataolg aus Risi
Bandbreiten, etc.) % % integrieren

v

Management und Weiter-
entwicklung der Scorecard

« Wie aktualisieren und pflegen Sie lhre
Scorecard und wie entwickeln Sie sie
weiter?

« Kontinuierliche Uberpriifung der Risiken
und Analyse ob neue Risiken zu
berticksichtigen sind.

Abbildung 31 - Balance Scorecard Integration

7 Quelle: Blanced-Scorecard.de, http://www.balanced-scorecard.de/konzept.htm
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10 THEORIE ZUSAMMENFASSUNG

10.1Risiko, Begriffsdefinitionen

Nachieil durch Minderung oder Verlust

Hichterfllung einer fesigesetzten Forderung

Diskrepanz zwischen Ziel (Soll] und st-Werken

Abbildung 32 - Darstellung Begriffszusammenhdnge®

10.2 DEMING-Kreis, PDCA-Zyklus

,Der PDCA-Zyklus beschreibt die Phasen im kontinu-
ierlichen Verbesserungsprozess (KVP). KVP ist die
Grundlage aller Qualitatsmanagement-Systeme. Da-
mit wird im Unternehmen eine stetige Verbesserung
der Prozesse und Ablaufe verfolgt*“’

Quality
Improvement

Time

Abbildung 33 - Continuous Improvement

8 WIFI/procon, Skriptum Modul 1: Risikomanagement erfassen & gestalten, Tag 1: Risikoidentifikation & -
analyse, Seite 10ff
% Quelle: Wikipedia, https://de.wikipedia.org/wiki/Demingkreis
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11 ANHANG UND ANLAGEN

11.1Informationen Uber Finance & Technology Consulting e.U.

24> FinTec
Consulting pie seit 2015 bestehende Finance & Technology Consulting e.U. (FinTec) sieht ihren
Schwerpunkt in der Analyse von Finanzabteilungen in Unternehmen. FinTec bietet Beratung und
VerbesserungsmaBnahmen zu Organisationsstrukturen, Prozessen und IT Landschaft an. Weiters im-
plementieren bzw. unterstutzen wir bei der Implementierung von Softwarelosungen.
Gewerbescheine:

» Unternehmensberatung einschlieBlich der Unternehmensorganisation

» Dienstleistungen in der automatischen Datenverarbeitung und Informationstechnik
www.fintec-consulting.com

11.2Corporate Performance Management (CPM)

Corporate Performance Management (CPM) ist ein Bereich von Business Intelligence (Bl), der sich
mit dem Monitoring und der Verwaltung der Leistung einer Organisation beschaftigt. Zur Bewertung
dienen Leistungskennzahlen (Key Performance Indicators, KPIs) wie Umsatz, Return on Investment
(ROI) sowie Gemein- und Betriebskosten. CPM wird haufig auch als Business Performance Manage-
ment (BPM) oder Enterprise Performance Management (EPM) bezeichnet.

In der Vergangenheit nur innerhalb von Finanzabteilungen genutzt, ist CPM-Software inzwischen flir
den Einsatz im gesamten Unternehmen konzipiert, oft als Erganzung zu Business-Intelligence-Sys-
temen. CPM-Software enthalt Funktionen fur Prognosen, Budgetierung und Planung, auBerdem gra-
fische Scorecards und Dashboards, um Unternehmensinformationen anzuzeigen und
bereitzustellen. Eine CPM-Oberflache zeigt in der Regel Angaben zu Leistungskennzahlen an, sodass
die Mitarbeiter ihre individuelle und die Projektleistung beziiglich der Unternehmensziele und -
strategien verfolgen konnen. Einige Firmen verwenden zusammen mit ihren CPM-Systemen etab-
lierte Managementinstrumente, zum Beispiel Balanced Scorecard oder Six Sigma.

Quelle: Techtarget, SearchEnterpriseSoftware.de, https://www.searchenterprisesoftware.de/de-
finition/Corporate-Performance-Management-CPM

11.3 Datenschutzgrundverordnung Artikel 24

Art. 24 DSGVO
Verantwortung des fir die Verarbeitung Verantwortlichen

(1) Der Verantwortliche setzt unter Berlicksichtigung der Art, des Umfangs, der Umstande und
der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und
Schwere der Risi-ken fur die Rechte und Freiheiten naturlicher Personen geeignete techni-
sche und organisatorische MaBnahmen um, um sicherzustellen und den Nachweis dafur er-
bringen zu konnen, dass die Verarbei-tung gemaB dieser Verordnung erfolgt. Diese
MaBnahmen werden erforderlichenfalls Uberprift und aktualisiert

(2) Sofern dies in einem angemessenen Verhaltnis zu den Verarbeitungstatigkeiten steht, mus-
sen die MaB-nahmen gemal Absatz 1 die Anwendung geeigneter Datenschutzvorkehrungen
durch den Verantwortli-chen umfassen.
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(3) Die Einhaltung der genehmigten Verhaltensregeln gemaB Artikel 40 oder eines genehmigten

Zertifizie-rungsverfahrens gemaB Artikel 42 kann als Gesichtspunkt herangezogen werden,
um die Erflillung der Pflichten des Verantwortlichen nachzuweisen.

11.4Datenschutzgrundverordnung Artikel 35

Art. 35 DSGVO
Datenschutz-Folgenabschatzung

(1

Hat eine Form der Verarbeitung, insbesondere bei Verwendung neuer Technologien,
aufgrund der Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung voraus-
sichtlich ein hohes Risiko fiir die Rechte und Freiheiten natiirlicher Personen zur Folge,
so fuhrt der Verantwortliche vorab eine Abschatzung der Folgen der vorgesehenen Ver-
arbeitungsvorgange fur den Schutz personenbezo-gener Daten durch. Fur die Untersu-
chung mehrerer ahnlicher Verarbeitungsvorgange mit ahnlich hohen Risiken kann eine
einzige Abschatzung vorgenommen werden.

Der Verantwortliche holt bei der Durchfihrung einer Datenschutz-Folgenabschatzung
den Rat des Daten-schutzbeauftragten, sofern ein solcher benannt wurde, ein.

Eine Datenschutz-Folgenabschatzung gemaB Absatz 1 ist insbesondere in folgenden Fal-
len erforderlich:

a. systematische und umfassende Bewertung personlicher Aspekte naturlicher Perso-
nen, die sich auf automatisierte Verarbeitung einschlieBlich Profiling grindet und
die ihrerseits als Grund-lage fur Entscheidungen dient, die Rechtswirkung gegenuber
naturlichen Personen entfalten o-der diese in ahnlich erheblicher Weise beeintrach-
tigen;

b. umfangreiche Verarbeitung besonderer Kategorien von personenbezogenen Daten
gemal Artikel 9 Absatz 1 oder von personenbezogenen Daten Uber strafrechtliche
Verurteilungen und Straftaten gemaB Artikel 10 oder

c. systematische umfangreiche Uberwachung éffentlich zuganglicher Bereiche;

Die Aufsichtsbehorde erstellt eine Liste der Verarbeitungsvorgange, fir die gemal Ab-
satz 1 eine Daten-schutz-Folgenabschatzung durchzufiihren ist, und veroffentlicht
diese. Die Aufsichtsbehorde Ubermittelt diese Listen dem in Artikel 68 genannten Aus-
schuss.

Die Aufsichtsbehorde kann des Weiteren eine Liste der Arten von Verarbeitungsvorgan-
gen erstellen und veroffentlichen, fur die keine Datenschutz-Folgenabschatzung erfor-
derlich ist. 2Die Aufsichtsbehorde ubermittelt diese Listen dem Ausschuss.

Vor Festlegung der in den Absatzen 4 und 5 genannten Listen wendet die zustandige
Aufsichtsbehorde das Koharenzverfahren gemai Artikel 63 an, wenn solche Listen Ver-
arbeitungstatigkeiten umfassen, die mit dem Angebot von Waren oder Dienstleistungen
fur betroffene Personen oder der Beobachtung des Verhaltens dieser Personen in meh-
reren Mitgliedstaaten im Zusammenhang stehen oder die den freien Verkehr personen-
bezogener Daten innerhalb der Union erheblich beeintrachtigen konnten.

Die Folgenabschatzung enthalt zumindest Folgendes:
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a. eine systematische Beschreibung der geplanten Verarbeitungsvorgange und der Zwe-
cke der Verarbeitung, gegebenenfalls einschlieBlich der von dem Verantwortlichen
verfolgten berechtigten Interessen;

b. eine Bewertung der Notwendigkeit und VerhaltnismaBigkeit der Verarbeitungsvor-
gange in Bezug auf den Zweck;

c. eine Bewertung der Risiken fur die Rechte und Freiheiten der betroffenen Personen
gemal Absatz 1 und

d. die zur Bewaltigung der Risiken geplanten AbhilfemaBnahmen, einschlieBlich Garan-
tien, Si-cherheitsvorkehrungen und Verfahren, durch die der Schutz personenbezo-
gener Daten sicherge-stellt und der Nachweis dafur erbracht wird, dass diese
Verordnung eingehalten wird, wobei den Rechten und berechtigten Interessen der
betroffenen Personen und sonstiger Betroffener Rech-nung getragen wird.

(8) Die Einhaltung genehmigter Verhaltensregeln gemaRB Artikel 40 durch die zustandigen
Verantwortlichen oder die zustandigen Auftragsverarbeiter ist bei der Beurteilung der
Auswirkungen der von diesen durch-gefiihrten Verarbeitungsvorgange, insbesondere fur
die Zwecke einer Datenschutz-Folgenabschatzung, gebiihrend zu berlicksichtigen.

9) Der Verantwortliche holt gegebenenfalls den Standpunkt der betroffenen Personen oder
ihrer Vertreter zu der beabsichtigten Verarbeitung unbeschadet des Schutzes gewerbli-
cher oder offentlicher Interessen oder der Sicherheit der Verarbeitungsvorgange ein.

(10)  Falls die Verarbeitung gemafl Artikel 6 Absatz 1 Buchstabe c oder e auf einer Rechts-
grundlage im Uni-onsrecht oder im Recht des Mitgliedstaats, dem der Verantwortliche
unterliegt, beruht und falls diese Rechtsvorschriften den konkreten Verarbeitungsvor-
gang oder die konkreten Verarbeitungsvorgange re-geln und bereits im Rahmen der all-
gemeinen Folgenabschatzung im Zusammenhang mit dem Erlass die-ser Rechtsgrundlage
eine Datenschutz-Folgenabschatzung erfolgte, gelten die Absatze 1 bis 7 nur, wenn es
nach dem Ermessen der Mitgliedstaaten erforderlich ist, vor den betreffenden Verar-
beitungstatigkei-ten eine solche Folgenabschatzung durchzufihren.

(11)  Erforderlichenfalls fiihrt der Verantwortliche eine Uberpriifung durch, um zu bewerten,
ob die Verarbei-tung gemaB der Datenschutz-Folgenabschatzung durchgefiihrt wird;
dies gilt zumindest, wenn hinsicht-lich des mit den Verarbeitungsvorgangen verbunde-
nen Risikos Anderungen eingetreten sind.

11.5Balanced Scorecard (BSC)

,Die Balanced Scorecard(BSC) ist ein Konzept zur Umsetzung einer Unternehmensstrategie. Eine
BSC beginnt bei der Vision und Strategie des Unternehmens und definiert auf dieser Basis kritischen
Erfolgsfaktoren (KEF). Kenn-zahlen werden dann so aufgebaut, dass sie die Zielsetzung und Leis-
tungsfahigkeit in kritischen Bereichen der Strategie fordern. Die BSC ist daher ein aus Vision und
Strategie abgeleitetes Management-System, welches die wichtigsten Aspekte eines Unternehmens-
widerspiegelt. Das BSC-Konzept unterstitzt strategische Planung und Implementierung durch eine
Bundelung der MaBnahmen aller Einheiten eines Unternehmens auf der Basis eines gemeinsamen
Verstandnisses seiner Ziele und durch einen leichteren Zugang zur Bewertung und Fortschreibung
der Strategie.“

Quelle: Blanced-Scorecard.de, http://www.balanced-scorecard.de/konzept.htm
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